MediaKom

Informationssicherheitsleitlinie (Auszug)

e Die von MediaKom gespeicherten und genutzten Daten sowie alle IT-Systeme in den
technikabhangigen und kaufmannischen Bereichen werden in ihrer Verfiigbarkeit so
gesichert, dass zu erwartende Stillstandszeiten toleriert werden kénnen.

e Fehlfunktionen und UnregelmaRigkeiten in Daten und IT-Systemen sind nur in geringem
Umfang und nur in Ausnahmefallen akzeptabel. Bestehen hier Defizite in der Integritdt
kdnnen Stérungen an Produktivsystemen, Schaden an Maschinen und Material auftreten,
Verwaltungsprozesse wie Personal- und Rechnungswesen beeintrachtigt oder
Produktionsablaufe behindert werden.

o Die Authentizitét, also die Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit von
Informationen muss gewahrleistet sein.

e Die Anforderungen an Vertraulichkeit haben ein hohes, an der Gesetzeskonformitat
orientiertes Niveau. Fiir Daten der Produktivsysteme, besonders des im Auftrag von Kunden
vorgenommenen Adressmanagements, gelten sehr hohe Anforderungen an die
Vertraulichkeit. Allgemein sollen Informationen nur denjenigen bekannt gemacht werden,
die diese zur Erfiillung einer Aufgabe auch tatsachlich bendtigen.

e InformationssicherheitsmaRnahmen missen stets in einem angemessenen und
wirtschaftlich vertretbaren Verhaltnis zum Wert der schiitzenswerten Informationen und IT-
Systeme stehen. Gesetzlichen, amtlichen oder vertraglich eingegangenen Verpflichtungen ist
aber in jedem Fall nachzukommen. Ebenso sollen Schadensfalle mit hohen finanziellen
Auswirkungen verhindert werden.

e Alle Mitarbeiter des Unternehmens halten die einschldagigen Gesetze (z. B. Strafgesetzbuch,
Handelsgesetzbuch, Sozialgesetzbuch, Gesetze und Regelungen zum Datenschutz) und
vertraglichen Regelungen ein. Negative finanzielle und immaterielle Folgen fir das
Unternehmen sowie fiir die Mitarbeiter durch Gesetzesverstof3e sind zu vermeiden.

e Alle Mitarbeiter und die Unternehmensfiihrung sind sich ihrer Verantwortung beim Umgang
mit IT bewusst und unterstiitzen die Informationssicherheitsstrategie nach besten Kraften.
Das Management lbernimmt Verantwortung daflir, die Regelungen, ihre Griinde und
Auswirkungen im Unternehmen zu kommunizieren und alle Beteiligten und Betroffenen
entsprechend zu sensibilisieren und zu motivieren, sowie zu schulen.

e Diese Leitlinie ist Grundlage der im Unternehmen verfolgten Sicherheitsstrategie. Alle
Dokumente, Anweisungen und Konzepte missen die hier niedergelegten Vorgaben beachten
und dirfen nicht im Widerspruch dazu stehen.
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